[image: image1.png]


CJBONLINE.NL

PC-HULP 
Onderwerp: 
Reactie nep- & kettingmail
Datum:

mei 2006
 

Regelmatig ontvang ik een z.g. nepvirusmelding (z..g. Hoax) via e-mail. Ik weet niet of me deze is doorgestuurd vanwege een bericht wat de afzender ook weer ontvangen had, of dat het om een automatisch doorgestuurd bericht gaat naar alle adressen uit het adresboek. Dat laatste kan ook nog, als de makers van het nepbericht dat hebben "ingebouwd".

 

In ieder geval gaat het om twee nadelen van een dergelijk bericht:
· Het is een kettingmail (de opdracht luidt meestal zend dit door naar alle adressen......), en deze belast onnodig het Internet (het verkeer tussen de provider en de ontvangers) 

· Dergelijke doorstuurberichten worden ook nog eens geadresseerd bij AAN of CC, i.p.v. BCC, dus zijn alle e-mailadressen (ook die onderling privé zijn uitgewisseld) zichtbaar voor hen die deze berichten ontvangen. Nu zullen de meesten te goeder trouw zijn, maar series van e-mailadressen zijn zeer gewild bij (echte) virus- en spam (reclamemail) ontwerpers, en brengen soms zelfs geld op. Een zwakke schakel kan genoeg zijn om de zaak in verkeerde handen te brengen

Nu klinkt dit allemaal nogal dramatisch, er zijn dreigender zaken in de wereld. Maar zeker in het zakelijk verkeer, maar ook meer en meer in het privé verkeer, is men minder gediend van al deze overbodige digitale ballast. Er wordt daarom ook steeds meer aandacht hieraan besteedt en ontstaat er langzaam een zekere netdiscipline en moraal. Het is de vraag, hoe kom je als eenvoudige gebruiker aan deze kennis? (Hierover daarom straks een paar aanwijzingen.)

 

Enkele adviezen:

· Beschouw viruswaarschuwingen (Hoaxen) van derden als nepmeldingen. (Viruswaarschuwingen komen van bekende instellingen als providers, overheid, antivirusbedrijven, enz.) 

· Stuur nepmeldingen nooit door. Open deze zelfs niet. De titel (Onderwerp) geeft meestal al aan dat het om een nepmelding gaat. Verwijder het bericht meteen, en leeg daarna de prullenbak van Outlook Express (of ander mailprogramma) 

· Is het toch de wens een dergelijk bericht door te sturen, bijv. ook aan mij, met de vraag: kijk hier eens naar, is deze nep? Plaats dan de adressen altijd bij BCC (geen BCC? ga dan naar Beeld en vink Alle koppen aan!) De onderlinge adressen blijven dan onzichtbaar voor elkaar! 

· Raadpleeg evt. informatie van providers, overheid, enz.

Relevante adressen:

 

www.virusalert.nl                                        

(duidelijk overzicht van Hoaxen en echte virussen)
www.waarschuwingsdienst.nl                        
(viruswaarschuwing van min. van Econ. zaken)

www.symantec.nl                                      
(virusinformatie van de maker van Norton Anti-virus)
www.cjbonline.nl                                       
(die is er ook nog! zie o.a. Informatief en PC-les)
http://www.virushelp.nl/hoax.htm                     
(geeft een voorbeeld van de Teddybeer-Hoax)

www.planet.nl                                    
(voorbeeld: de provider geeft soms ook virusinfo)

 

 

Nb.: Bovenstaande tekst kan (evt. aangepast) gebruikt worden als reactie op een ontvangen nepvirusmelding en/of kettingmail.

Vragen hierover? Mail gerust!

cjbonline@quiknet.nl
