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Spy-ware &  Ad-Aware in de praktijk
Uitgangspunt: Windows98/Me/XP 

Zie ook: 

http://www.cjbonline.nl/pchulp.htm#De_pc_(lees_Windows)_doet_raar!_Wat_nu 

en 

http://www.cjbonline.nl/pchulp.htm#Veilig_werken_met_de_PC
Inleiding
Naast de “dreiging” van virussen en aanvallen van “hackers” (inbrekers), bestaat de vervelende eigenschap, dat na het bezoek van (sommige) websites er kleine bestanden op de harde schijf van de computer achterblijven.

Deze bestanden gaan door het computerleven als spy-ware. Deze spy-ware is als volgt onder te verdelen:

· Cookie (meestal onschuldig, het verschaft de site informatie als browserinstellingen, websitebezoek, en waarvoor de site werd bezocht).
· Adware (veroorzaakt reclameblokken, kan ook als er niet op het Internet gekeken wordt!)

· Hijacker (verandert de startpagina, voegt evt. werkbalken en favorieten toe!)

· Keylogger (registreert de toetsaanslagen, dus ook wachtwoorden!)

· Dialer (activeert ongevraagd het modem en geeft opdracht om in te bellen naar een (duur) betaalnummer!)

· Toolbar (veroorzaakt hardnekkige en moeilijk te verwijderen [werk]balken!)

· Virus/Worm/Trojan (agressieve spy-ware die zelfs virussen, wormen en trojan horses kunnen bevatten; wordt ook wel mal-ware of scum-ware genoemd)

Waar komt spy-ware vandaan?
· Freeware (sommige gratis programma’s bevatten spy-ware, welke meestal relatief onschuldig is)

· Virussen (sommige virussen installeren spy-ware)

· Surfen (het surfgedrag kan veel aanleiding geven tot het oplopen van spy-ware; vooral het bezoeken van obscure websites)

· Illegale software (waarvan de afkomst niet bekend is)

Hoe is de opgelopen spy-ware te herkennen? O.a. vanwege:

· De aanwezigheid van reclamevensters (banners)

· De aanwezigheid van vreemde favorieten en werkbalken

· De aanwezigheid van vreemde programma’s

· Dat het modem begint spontaan in te bellen

· De aanwezigheid van een vreemde startpagina

· Vreemd gedrag van de computer bij opstarten en uitschakelen

Hoe wordt het oplopen van spy-ware voorkomen?

· Selectief verzamelen van free-ware (alleen via bekende websites en computerbladen!)

· Gebruik van een update virusscanner

· Gebruik van een spywareblaster  (in dit verhaal zal SpywareBlaster worden besproken)

· Selectief surfen (het vermijden van obscure websites)

· Alleen legale en/of bekende software gebruiken

· Het update houden van Windows en Internet Explore

· Z.g. pop-up schermen te verwijderen via de toetscombinatie Alt-F4

Wat te doen met opgelopen spy-ware?

· Controleer regelmatig de harde schijf van de computer op de aanwezigheid van spy-ware

· Gebruik anti spy-ware programma’s als AD-AWARE, Spybot en Hijack.

(In dit verhaal zal verder Ad-Aware worden besproken!)

Ad-Aware

Ad-aware is één van de programma’s, die populair zijn om spy-ware op te sporen en te verwijderen. Ad-aware betekend zoiets als: Wees voorzichtig met programma’s die zich ongevraagd installeren op de harde schijf van de computer. 
Ad-aware downloaden

Het programma is te downloaden via http://www.lavasoftusa.com/
Ad-aware komt eveneens voor op CJB ON LINE, bij http://www.cjbonline.nl/pchulp.htm#Handige_PC-hulp_software
· Kies op de website van Lafasoft de gewenste taal door linksboven op “Choose language” te klikken. In het rijtje komt ook Nederlands voor, klik hier op. De site verschijnt nu in het Nederlands.

· Ga naar Downloaden (links op de menubalk) en klik hierop.

· Ga naar freeware-versie *  (rode letters) van Ad-aware en klik hierop.

· Kies op de nieuw verschenen pagina, de download-site (mirror sites), en kies bijv. DOWNLOAD.COM (klik hierop)

· De download.com site verschijnt nu met de Ad-Aware SE Personal Edition 1.03 (kan gewijzigd zijn ondertussen) Belangrijk: te zien is dat de licentie vrij is te downloaden!
· Klik op Download Now.

· Afhankelijk van de Windows- en browserinstellingen, verschijnt een venster Bestand downloaden.

· Kies voor Opslaan (en selecteer evt. de map (bijv. Mijn Downloads) waar het bestand moet worden opgeslagen.

· De download zal nu aanvangen. De vorderingen zijn evt. te zien via een venster met de bekende blauwe opschuivende balk.

· Als de download gereed is dan kan het bestand aawsepersonal.exe geïnstalleerd worden

Ad-aware installeren
· Open het zojuist gedownloade bestand van Lafasoft door te klikken op aawsepersonal.exe
· Er verschijnt nu een z.g. installatie-wizard

· Volg de instructies van deze wizard nauwgezet op

· Installeer het programma in de map Program Files

· Kies evt. Snelkoppelingen voor het Start Menu en desgewenst ook voor op het Bureaublad

· Herstart desgevraagd de computer na de installatie

· Plaats de snelkoppelingen in de juiste map (Beveiligingen) van het Start Menu, Programma’s

· Ad-aware is nu gereed voor gebruik
Ad-aware gebruiken

· Open het programma Ad-aware door op een van de snelkoppelingen te klikken (Ad-aware icoontje) bijv. te vinden via het Start Menu
· Er verschijnt een Ad-aware statusscherm
· Sommige knoppen zijn niet te activeren (alleen bij de koopversie!), dit heeft geen nadelen voor het gebruik van Ad-aware
· In de regel is Ad-aware na installatie meteen goed ingesteld
· Zijn er andere instellingen gewenst, dan kan dat via het knopje Settings bovenaan (tandwiel)
· Kijk altijd eerst even voor de aanwezigheid van WebUpdates; klik op het wereldbolletje (bovenaan)
· Klik daar op Connect (er zal nu gekeken worden of er nieuwe referentie-bestanden aanwezig zijn

· Indien aanwezig (available), klik dan op OK

· De update wordt nu gedownload en automatisch in het programma geïnstalleerd

· Klik op Finish

· Het wordt nu tijd op de computer harde schijf te controleren (scannen) op evt. aanwezige spy-ware

· Klik op Start (rechtsonder)

· Selecteer de scanmode, meestal is de smart system-scan aan te bevelen

· Klik op Next

· De scan vangt nu aan en kan enige tijd duren, afhankelijk van de snelheid van de computer en van de hoeveelheid data die gescand dient te worden

· Het programma geeft aan bij Current Operation, waar het mee bezig is

· Bij Summary verschijnt een opsomming van gevonden spy-ware

· Evt. kan er gestopt worden via de knop Abort, maar het is aan te bevelen de scan zoveel mogelijk ongestoord te laten verlopen

· Als de scan beëindigd is (Scan compleet), verschijnt er een schorpioen met het aantal objecten welke zijn opgespoord 
· Het is de bedoeling deze spy-ware objecten te verwijderen. Klik hiervoor op de knop Next

· Er verschijnt Scanning results (Hier is o.a. iets te zien over de herkomst en het soort spy-ware)

· Zet een vinkje bij de te verwijderen spy-ware objecten (bij veel objecten is het handig door met de rechtermuisknop te klikken op een van de vink-hokjes en te kiezen voor Select all objects)
· Klik weer op Next

· Er verschijnt een scherm met de vraag of deze spy-ware verwijderd moet worden

· Klik uiteraard op OK (in principe kan spy-ware altijd verwijderd worden, tenzij dat bepaalde websites  [met cookies} gewenst zijn om te bezoeken)

· Sluit nu het programma Ad-Aware af

· Controleer regelmatig op spy-ware (afhankelijk van het surfgedrag!)

Spyware-Blaster gebruiken
Spyware_Blaster is een gratis en eenvoudig maar redelijk doeltreffend programma. De werking is gebaseerd op het blokkeren van url’s (webadressen), nadat deze zijn aangewezen als verdacht door de bijbehorende database.

Uiteraard valt of staat het succes hiervan met het update houden van deze database!

Dit programma heeft dus een preventieve werking!
Via de volgende link is het programma te downloaden:

http://www.javacoolsoftware.com/spywareblaster.html
Via deze link, wordt het installeren en het gebruik van het programma zeer goed uitgelegd in een lesje:

http://home.filternet.nl/~hansp21/spywareblaster.html
Deze webadressen worden eveneens genoemd bij PC-HULP van CJB ON LINE!

Succes!
Commentaar op dit artikel is altijd welkom.

Mail to: cjbonline@quicknet.nl
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