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PC-Beveiliging

Uitgangspunt: Windows98/Me/XP 

Inleiding

Vandaag aan de dag zijn er heel wat plagen die op een thuiscomputer kunnen afkomen, zeker als deze aangesloten is (via internet) op de “grote boze buitenwereld”.

M.n. adsl- en kabelaansluitingen brengen met zich mee dat de computer langer “on line” is, dan een analoge of isdn-telefoonaansluiting.

Algemeen kan het geen kwaad, voor alle aansluitingen de beveiliging van de pc goed op orde te hebben.

De belangrijkste gevaren zijn:

· Virussen

· Hackers

· Spionnen (spyware)

Omdat er al veel aandacht wordt gegeven aan al deze, op zichzelf staande fenomenen, op allerlei sites, zal verderop worden volstaan met het noemen van enkele belangrijke links (webadressen).

Ook providers geven tegenwoordig veel informatie over het beveiligen van de computer. Verder is Microsoft momenteel bezig met een beveiligingscampagne, op verschillende van hun sites. Lees hiervoor de “Drie stappen van het Beveiligen van de Computer” op de bekende Windows Update site.

De belangrijkste beveiligingen

De meest belangrijke beveiligingen van de pc zijn:

· Update besturingprogramma en browser en mailclient: Windows (98/XP) en Internet Explore/Outlook Express

· Anti Virus programma’s 

(bijv. Norton, McAfee, enz.)

· FireWalls, anti hackers software 
(bijv. ZoneAlarm) 

· Anti Spy ware programma’s

(bijv. AdAware)

Indien de computer uitgerust is met deze belangrijke beveiligingen, dan zal over het algemeen de computer weinig of geen last (meer) hebben van de genoemde gevaren.

Echter, en dat is heel belangrijk, als deze programma’s dienen continue up to date te worden gehouden.

Een voorbeeld van een goed beveiligde computer

Om enig idee te geven van het inrichten van een goede beveiliging voor de computer, volgen hier wat voorbeelden.

Het besturingprogramma Windows (98/XP)

· Koop een officiële licentie (cd-rom en manual)

· Registreer deze licentie en bewaar de bevestiging

· Installeer Windows c.f. de daarvoor geldende regels

· Werk na installatie meteen Windows bij via Windows Update http://v4.windowsupdate.microsoft.com/nl/default.asp
· Kies voor de automatische Windows Update (WinXP) en installeer nieuwe patches (bijwerkingen, verbeteringen, enz.) meteen na de automatische download (windows update icoontje bij het klokje!)

· Voer anders regelmatig (wekelijks) een handmatige Windows Update uit  via de gelijknamige knop 

De virusscanner

· Koop een goede virusscanner, bijv. Norton Antivirus 2003/2004 www.symantec.nl
· Registreer deze gekochte virusscanner (i.v.m. verlengen van jaarabonnement!)

· Of download een gratis virusscanner, bijv. AntiVir http://www.free-av.com/
· Installeer deze c.f. de regels. 

· Stel de virusscanner in c.f. de regels (is meestal al standaard)

· Werk de laatste virus updates bij (bij Norton is dat via Life Update)

· Kies, indien mogelijk, voor automatisch updaten. (tijdens het downloaden van een Life Update verschijnt een klein knipperend icoontje bij het klokje. Na de automatische update en installatie verschijn een klein geel Norton Symantec schermpje bij het klokje wat even later weer verdwijnt)  

· Voer anders handmatig wekelijks een update uit via de knop Life Update

· Voer een handmatige scan uit op de gehele computer

· Plan een dagelijkse automatische scan op de rustige uren (werkt ook in StandBy)

· Controleer de computer ook eens met een On Line scanner, bijv. die van Symantec http://securityresponse.symantec.com/ en klik op Check for Security Risks

De FireWall

· Download de gratis firewall van ZoneLab http://www.zonelabs.com/store/content/company/products/znalm/freeDownload.jsp
· Installeer deze c.f. de regels

· Lees eventueel het bijbehorende lesje

· De standaard ZoneAlarm is meestal van toepassing (ZoneAlarm stelt zichzelf in)

· De firewall hoeft in de regel niet vaak te worden bijgewerkt. Kijk af en toe eens op de website van Zonelab of er nieuwe updates zijn. Er is een knop Check for Updates aanwezig bij de pagina Preference van ZoneAlarm!

· Controleer de pc ook eens een via On Line controle, bijv. die van Symantec. Dezelfde site als die van de On Line virusscanner:  http://securityresponse.symantec.com/ Alle poorten van de pc worden dan gecontroleerd, of deze goed verborgen (stealth) zijn voor hackers.

De Spy-Ware scanner 

· Download de gratis AdAware anti spy-ware software via http://www.lavasoft.nl/dutch/software/adaware/
· Installeer deze c.f. de regels

· De standaard instellingen zijn meestal gelijk de goede

· Verricht na de installatie meteen een update, via het wereldbolletje rechtsboven op het bedieningsscherm (OpenWebUpdate)

· Voer een spy-ware scan uit op de gehele computer

· Verwijder evt. spy-ware (spinnetje!), deze wordt dan quarantaine geplaatst

· Voer een scan uit na bezoek(en) te hebben gebracht aan onbekende sites, voer verder wekelijks een spy-ware scan uit

· Ruim af en toe, in quarantaine geplaatste spy-ware op, zeker indien er niets vermist werd na de voorlaatste scan

· Voer af en toe een programma update uit met OpenWebUpdate

Nog een paar tips

· Zet de computer per dag minsten een tijdje uit

· Als de pc “on line” is en een tijdje niet gebruikt gaat worden, gebruik dan de Locked On mode van ZoneAlarm (klik op het slotje); de pc is dan even van de buitenwereld afgesloten!

· Voer downloads uit via een z.g. download accelerator, bijv. de gratis DAP (kan je vinden bij www.download.com , zoek naar dap); installeer dit programma en loop de Options na; stel het pad in waar de downloads geplaatst moeten worden en koppel de virusscanner aan dit programma. Voortaan worden alle downloads gecontroleerd op virussen, enz. 

Belangrijke links:

http://www.virusalert.nl/
http://antivirus.pagina.nl/
http://www.waarschuwingsdienst.nl/
http://www.surfopsafe.nl/
http://www.security.nl/
http://www.nepwaarschuwing.nl/
