Stap voor stap workshop

ZIN mMijN pc-poorten e

De kans is groot dat u op uw pc een veiligheidspakket hebt
geinstalleerd, bestaande uit in ieder geval een virusscanner en een
firewall. Of dat er in uw internetmodem/router een firewall zit.
Maar hoe weet u nou of deze naar behoren werkt?

r bestaan verschillende websites die op uw verzoek uw pc

aanvallen en controleren of er wellicht onverhoopt deuren

openstaan. In vaktaal heten deze pe-deuren ‘poorten’. De ideale
firewall zorgt ervoor dat al deze poorten hermetisch gesloten zijn. Pas
dan kunt u met een gerust gevoel uw pc op het internet loslaten. Een
van de bekendste sites waar u geheel gratis uw firewall kunt testen is
die van Gibson Research.
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tegenkomt.Klik hierop om naar de testpagina’s te gaan.

IN HET VENSTER waarin u gemeld wordt dat u pagina’s via

een beveiligde verbinding gaat weergeven klikt u op OK.

Doe dat bij alle soortgelijke vensters die in het verloop van
deze workshop verschijnen. Scroll weer wat naar beneden in de pagi-
na.Daar vindt u ten eerste een knop Proceed (= doorgaan), maar ook
daar vlak onder een link. Meestal bestaat deze uit een nummer en de
naam van uw provider of simpelweg eenrijtje getallen gescheiden
door een punt.Hebt u een breedband internetverbinding, dan is dit
het unieke adres van uw pc.Helaas betekent dit ook dat websites
ongevraagd kunnen zien hoe vaak u hen bezoekt en eventueel uw
hele surfgedrag in kaart brengen. Daar kan een firewall niets aan
veranderen.Wat dat betreft bent u beter af als u nog over een antieke
inbelverbinding beschikt:telkens als u inbelt krijgt uw pc een vers
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The text below might uniquely
identify you on the Internet

Your intermet connection's [P address is uniquely associated with the following "maching nama":
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The string of text above i known as your Internet connections “reverse DNS.” The end of the string is probably &
doman nama related to your ISP. This will be common %o all customars of this ISP, But the beginning of tha string

uniquely identifies your Intemat connection, The question i: 1s the beginning of the strng an "aceount ID° that iz
@r and permanently tied to you, or is it merely retated to your curent pubkc 1P address and thus subject to |
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oncem is that any web site can easily retrieve ths unigie "machine name® (just as we have) whengver you
wisit. It be used to uni idantify you on the Internet. In that way it's be 3 “supercoakie® over which you

adres toegewezen.Inbelverbindingen zijn dus veel moeilijker te
traceren dan breedbandverbindingen.Een reden te meer om te con-
troleren of uw firewall naar behoren werkt.
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Witheut your knowiitigs o espAct permission, the Windows natworking technology which connects you

@ For arantation and background, pleass sxaming tha pags ks grovided below for mportant information abeut
Intermat vainerabiites, pracautions ad schitions

#® First time users should start by chacking thesr Windows File Sharing and Common Ports vuinerabities with
tha “Fila Shaeing” and "Cammon Ports” buttons beiow.

® For orentation and infermation abot the Port futhonty system, click tha Honss or Help fcoms in the titebar . . .
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KLIK OP Proceed, waarna u eigenlijk meteen al een beetje

kunt aanvoelen in welke richting de test zal uitvallen. Als er

helemaal bovenaan de pagina onder Greetings (groeten)
gegevens staan die zo van uw pc afkomstig zijn, werkt uw firewall
niet of niet goed.In ons geval (1) wordt er niets getoond en dat is
precies wat we willen. De eerste vuurdoop vindt plaats na een klik op
de knop File Sharing (2).Klik op deze knop om de test te starten.
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tdicht?

mogelijk om informatie aan uw pc te ontfutselen. Blijkt er wél
informatie gelekt te zijn, dan staat uw firewall hoogstwaarschijn-
lijk niet ingeschakeld (zie ook kader).Controleer in dat geval het
firewall-onderdeel van uw beveiligingssoftware en kijk of het
beveiligingsniveau op het hoogst mogelijke niveau isingesteld.
Deze instellingen werken per programma anders, maar de
handleiding zal altijd uitkomst bieden.

Is being profiled. Please stand by. . .
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SCROLL weer
wat naar bene-
den op de pagi-

na en klik op de knop
Common Ports.Als het
goed is, krijgt u na even
wachten een rijtje te zien
met alleen maar groen
gekleurde blokjes en -
eveneens in het groen —
de tekst PASSED. Dat
betekent dat uw firewall

4! F TruStealth
uw pc volled [} heeft af- —e=—dl}| Analysis
geschermd van internet. e e e
Precies wat we willen,
want het betekent dat niemand uw pc zelfs maar kan detecteren!
Om de ultieme test uit te voeren, scrollt u weer even naar onder-
aan de pagina en klikt u op All Service Ports. Deze test duurt wat
langer,maar uw pc wordt dan ook werkelijk op alle fronten aange-
vallen.Uw firewall werkt alleen dan goed wanneer alle tests geen
enkel blokje informatie ongemerkt de buitenwereld insturen. ®
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Firewalls enfirewalls
: erugéénﬂrewallhuwlmmmaﬁem sfmuterhebtgeacb—
veerd moet u altijd een firewall op uw pcinstalleren. Dat kan desnoods
de standaard in Windows ingebouwde firewall zijn, deze activeert u
door in het Configuratiescherm in Klassieke weergave op het pictogram
Windows Firewall te dubbelklikken. Kies in het daarop geopende venster
de optie Ingeschakeld en klik op OK. Schakel de Windows Firewall echter
nietmalsualandereﬁtmllsoftwareopuwythebtgei’nstalleerd dit
om conflictentevoorkomen.
Ookalsuwilomeeninuwmodanofmuteringehomde{hardwamj
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teinstalleren. De softwarematige firewall controleert namelijk ook uit-
gaandeved:indingenzodatupredesmmaangemwellmwognmmas :
\magang krijgen tot mternetan welke niet. - )




